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Sliding Solutions

Cyber-Attacke bei Hawa: Schweizer Schiebebeschlaghersteller reagiert
umgehend

Am letzten Aprilwochenende 2023 traf ein Hacker-Angriff die IT-Systeme der Hawa Sliding Solutions
AG. Der Schweizer Schiebebeschlaghersteller reagierte umgehend, informierte Kunden und
Lieferanten, fuhr alle Systeme herunter und trennte sie zum Schutz sensibler Daten vom Netz. Ein
GroBteil der Mitarbeiterinnen und Mitarbeiter kam der Bitte des Unternehmens nach und nimmt seine
Aufgaben voriibergehend vom Home-Office aus wahr. Eine interne und mit Spezialisten verstarkte
Taskforce arbeitet nun intensiv daran, die operativen Prozesse wieder vollumfanglich herzustellen.

Das von externer Quelle eingespielte Schadprogramm ziele darauf, Bestellabwicklung, Produktion und Vertrieb
einzuschranken, heiflt es aus dem Unternehmen. So kénnen Bestellungen derzeit nur manuell entge-
gengenommen und erst nach der vollstandigen Wiederherstellung der IT-Systeme bearbeitet werden. Auf3en-
und Kundendienst sowie technische Berater bleiben tber Telefon (Festnetz und mobil), E-Mail und per
Videochat wie gewohnt erreichbar. Die Hawa-Webseiten stehen weiter online.

Die Taskforce arbeitet mit Hochdruck daran, die IT-Infrastruktur neu aufzusetzen, um sie in Zukunft gemeinsam
mit den Geschéftspartnern sicher und zuverlassig nutzen zu kénnen. Hawa werde Kunden und Lieferanten
regelmaRig Uber den Fortschritt der Arbeiten informieren. Laut der internen und der beauftragten externen
Spezialisten fiir IT-Sicherheit und -Forensik gibt es bisher keine Anhaltspunkte, dass die eingespeiste
Schadsoftware auf externe Systeme Ubergegriffen hat.

Bildtext: Firmensitz der Hawa Sliding Solutions AG in Mettmenstetten, Schweiz.
Foto: Hawa Sliding Solutions AG
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Die Hawa Sliding Solutions AG entwickelt und produziert seit 1965 Schiebebeschlage fur Turen, Trennwande,
Mdébel und Fassaden in den Bereichen Residential & Hospitality, Health & Retail, Office & Education. Mehr als
250 Patente zeugen von der Innovationskraft des schweizerischen Unternehmens und dem eigenen Anspruch,
sich kontinuierlich als globaler Markt- und Technologiefiihrer zu behaupten. Uber 60 Produktfamilien bilden die
Basis fiir eine umfassende Losungskompetenz, die auch die Megatrends bedient: Microliving & Fluid Spaces,
Bauen im Bestand, Energieeffizienz & Klimaschutz sowie Inclusive Design. Mit zwei Produktionsstatten in der
Schweiz (Mettmenstetten und Sirnach), Auslandsniederlassungen flr Nordamerika (Dallas, USA), fir Asien und
den pazifischen Raum (Singapur) und fir den Nahen Osten (Dubai, VAE) sowie mit mehr als 200 Vertriebs-
und Fachpartnern agiert Hawa in ber 70 Landern weltweit. #Hawa Sliding Solutions AG, Untere
Fischbachstrasse 4, 8932 Mettmenstetten, Schweiz — www.hawa.com
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